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ھل اΣϟمایة مھمة؟

شبكة SWIFT اϟمصرϓیة!

ϋدة اΧتراϗات Ϡϋى شبكة 

ϓ SWIFTي بانكوك و واϠϔϟبین 

وϏیرھا بإΟماϟي سرϗة =

 ٣٣٠ مϠیون ریال!



ھل اΣϟمایة مھمة؟

وكاϟة اϷمن اϘϟومي اϷمریكیة
Equation Group



ھل اΣϟمایة مھمة؟

اΧتراق وكاϟة اϷمن اϘϟومي اϷمریكیة!!
The Shadow Brokers



ھل اΣϟمایة مھمة؟

YAHOO یاھو
تسریب مϠόومات 500 مϠیون مستΧدم، 

NSA كل منϟى اϠϋ تنصتϟوا



ھل اΣϟمایة مھمة؟

The DYN DNS 



ھل اΣϟمایة مھمة؟

The DYN DNS 



Χ$1.3 billionسارة تϘدر بـ 

ھل اΣϟمایة مھمة؟



ھل اΣϟمایة مھمة؟

Linkedin ینكدانϟ
117 Million Users



ھل اΣϟمایة مھمة؟

Dropbox دروب بوكس 
69 Million Accounts 

Passwords+Info



 وثائق ـ بانما#



أمان وإΧتراق اϷنظمة

بΟمیϊ اΧϹتراϗات، یمكن تϘسیمھا إϟى طریϘتین أساسیتین:

داϠΧي

ΧارΟي

ϋن طریق اϟمستΧم•
•USB
اΟϻھزة اΧϻرى باϟشبكة اόϟادیة او اϻسϠكیة•
أΟھزة اϟشبكة كاϟطابόات او اϟتϔϠونات•

اϹنترنت، وھي اϠϏϷب واϷكثر وطرق إΧتراق اϟكثیر من إΧتراϗات •
اΣϟرب اϟϹكترونیة او اϟشΧصیة، ϋن طریق:

اϟبرید•
•ϊϗزیارة مو
•Ξمیل برنامΣت
ϗبول إضاϓة Ϗیر مόروϓة وϗبول مϠف او رابط ویستΧدمونھا •

اΣϟكومات



اΧϹتراق

أنواع اΧϹتراق؟

اϟمΟموϋاتاϓϷراد



Ransomware

 بیاناتϟیر اϔتش



Ransomware

45 bitcoins (about $18,500)

تشϔیر بیانات مستشϔى!



Ransomware

http://www.youtube.com/watch?v=rMrM8xR8TsM


#WannaCry



#WannaCry



#WannaCry



#WannaCry



اϟھندسة اΟϻتماϋیة



اϟرسائل اϟمΟھوϟة●
اϟدϋایات اϟكاذبة ●
اϟمكاϟمات من مΟھوϟین ϟتسΟیل ●

اϟمϠόومات 
اϟبΣث ϓي اϟمھمϼت●
استϼϐل ϋواطف اϟضΣیة●
استϼϐل اϟشائόات●

نشر اϟمϠόومات اϟبنكیة أو اΧϟاصة ●
ϓت اϟمϔϠات اϐϟیر آمنة●
اϗϼόϟات اϟمΟھوϟة●
استϼϐل اϟمواضیϊ اϟساΧنة●
استϼϐل موضوع اϷمن اϟرϗمي وضόف ●

اΧϟبرة اϟتϘنیة ϠϟضΣیة
اصطیاد كϠمات اϟسر●
Χیانة اϟثϘة●

اϟھندسة اΟϻتماϋیة - أساϟیب متبόة



اϟوϗایة من اϟوϗوع ضΣیة Ϡϟھندسة اΟϻتماϋیة

اΣرص Ϡϋى Χصوصیتك وϋدم نشر مϠόومات شΧصیة ϋن ●
نϔسك 

ϻ تشارك كϠمة اϟسرّ Χاصتك مϊ الآΧرین●
ϻ تشارك أسماء أو ϋناوین Σساباتك مϏ ϊیر اϟمόنیین●
ϻ تثق بأΣد●
أبϘى Σذرا طول اϟوϗت●
تϘΣق من شΧصیة من یراسϠك●
اϟتϘΣق من اϟمرϘϓات ϓي اϟرسائل.●
ϓي Σال رϏبتك بϔت أي مϠف أو رابط ●



Insiders



اϟتوϋیة اϷمنیة Ϡϟموظϔین

Σمایة اϟبیانات داΧل اϟمنظمات

 أنظمة مكاΣϓة
اϔϟیروسات



Σمایة اϟبیانات داΧل اϟمنظمات

www.TechCampus.com

TechCampus



Σمایة اϟبیانات داΧل اϟمنظمات
اΧϻتبارات اϷمنیة ϸϟنظمة

security penetration testing
اϟكود الآمن

secure Source 
Code



تشϔیر اϟبیانات   ( اόϟمϼء واϟموظϔین  ) واϟبیانات 
اϟمھمة 

Σمایة اϟبیانات داΧل اϟمنظمات



Σمایة اϟبیانات داΧل اϟمنظمات

ھو تطبیق Ϡϟھواتف اϟذكیة مثل اϻیϔون، اϻندروید، وایضا Ϡϟویب، ومصمم ΟϠϟھات 
اΣϟكومیة واϟشركات اΧϟاصة وذϟك ϟتبادل اϟرسائل واϟصور واϔϟیدیو واϟرسائل 
اϟصوتیة بشكل آمن. تطبیق TrusteApp یوϓر اϟتشϔیر اϟكامل بین اϟمستΧدمین 
وایضا یطبق اϟبصمة Ϲثبات اϟتϘΣق اϟثنائي وایضا اثبات اϟمصداϗیة بین اϟمستΧدمین. 
تطبیق TrusteApp یضمن أن اϟرسائل اϟمتبادϟة بین اϟمستΧدمین ترسل وتستϘبل 

بسریة تامة وتكون مϔΣوظة ϓي ϗاϋدة بیانات تϠك اΟϟھة.

https://trusteapp.com/ 

اϟمΣادثات الآمنة داΧل اϟمنظمات

https://trusteapp.com/
https://trusteapp.com/


Σمایة اϟبیانات داΧل اϟمنظمات

اϟتأكد من تΣدیث اϷنظمة بإستمرار  اϟنسΦ اΣϹتیاطیة



Σمایة اϟبیانات داΧل اϟمنظمات

 اϟشبكات اΟϻتماϋیة واΧϟصوصیة

اϟتϘΣق اϟثنائي



Σϓص USBs و اΟھزة اϟتΧزین 
ϗبل اϹستΧدام

Σمایة اϟبیانات داΧل اϟمنظمات
 ϋدم ϓت اϟروابط اϟمشبوھة من اϟبرید

یΟب Σϓص اϟمϠف ϗبل تΣمیل اϟمرϘϓات



https://twofactorauth.org/ 

مواϊϗ تدϋم اϟتϘΣق اϟثنائي

https://twofactorauth.org/
https://twofactorauth.org/


شكراً


